
Криптография
1. Получите КУЦ ресурс /v1/crypto/eio
https://edupirfintech.sberbank.ru:9443/fintech/api/v1/crypto/eio

Выполнить запрос в Swagger

https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/getEioCryptoInfoUsingGET

КАК?

Отправляется запрос на получение КУЦ - Код Удостоверяющего Центра

В запросе заполните параметр Authorization – введите 

ЧТО?

Из ответа возьмите ваши значения certCenterCode – (пример: A005LT) и certCenterNum – (пример: 05, далее по процессу потребуется 

увеличить на +1)

https://edupirfintech.sberbank.ru:9443/fintech/api/v1/crypto/eio
https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/getEioCryptoInfoUsingGET
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2. Работа со скриптом

Откройте файл - create_windows.txt.

* в файле dev1.ext требуется изменить значение на наш сформированный BICRYPTID
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2.3 "C:/Users/20266754/Desktop/Aleksandr/Crypto/Crypto-3/CryptoPro/Windows/ext1 "" - указываем путь, куда требуется разместить 
сформированный файл расположения файлов на сервере(dev1 - dev4)
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•

•

•

•

•

•

mailto:E=test_user@sberbank.ru
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• Удалите слово NEW в начале и конце файла, если есть.

• Замените все переносы строк Windows в файле, в результате получится файл, с содержимым в виде строки)

КАК: Notepad++ Команда Replace 

Find what: “\r\n”

Replace with: “\\n“

• Вставьте в начало -----BEGIN CERTIFICATE RE QUEST-----

• Вставьте в конец -----END CERTIFICATE RE QUEST-----
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*Параметр externalID "32a6dd81-103a-4d3a-8e9b-0ba4b528f5f6" – формируется вами самостоятельно.

Сформируйте запрос на создание нового сертификата.
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•

https://edupirfintech.sberbank.ru:9443/fintech/api/swa

gger-

ui.html#!/Crypto/createCertRequestEioUsingPOST

• Для отправки запроса на создание сертификата

ранее сформированный json запрос поместите в 
поле certReguest

https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/createCertRequestEioUsingPOST
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4. Получите статус сертификата.

КАК?

• Ресурс GET /v1/crypto/cert-requests/eio/{externalId}/state

• Swagger https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/getStatusEioUsingGET

Authorization - Access Token

externalID - придумали ранее сами

ВАЖНО! Только после статуса ACCEPTED можно 

запрашивать печатную форму (заявление на выпуск 
сертификата)!

https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/getStatusEioUsingGET
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5. Скачайте заявление на выпуск сертификата.

КАК?

• Ресурс GET /v1/crypto/cert-requests/eio/{externalId}/print

• Swagger https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/printEioUsingGET

Authorization - Access Token

externalId - придумали ранее сами

*Если метод вернул ошибку, то необходимо воспользоваться обходным решением

https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/printEioUsingGET


Криптография
5.1 Обходное решение, если метод вернул ошибку.

КАК?
Направьте запрос на ящик supportdbo2@sberbank.ru по следующему шаблону:

После того, как заявка будет отработана, вам будет направлен ответ, что печатная форма сертификата сформирована и запрос отправлен в 
Удостоверяющий центр для подготовки сертификата

mailto:supportdbo2@sberbank.ru
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•

•

- перейдите к следующему шагу

https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/getStatusEioUsingGET
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В ответе Response Body получаем массив данных

https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/activateEioUsingPOST
https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/Crypto/getEioCryptoInfoUsingGET
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Notepad++ Команда Replace 
Find what: “\\r\\n”
Replace with: “\n“
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Сохраняем полученный файл с 
расширением *.cer
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Notepad++ Команда Replace 

Find what: “\\r\\n”
Replace with: “\n“

Find what: “\\n”
Replace with: “\n“
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9. Установите полученные сертификаты.

9.1 Откройте сертификат (пользователя) открытого

ключа и  убедитесь, что на вкладке «Путь 

сертификации» отсутсвуют какие-либо ошибки, а не 
как на скрине и так же присутствует полная цепочка.
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10. Для устранения ошибки корневого сертификата 
установите на ваш ПК сертификаты из архива во 
вложении «Корневые.zip».
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• Запустите CryptoPro

• Вкладка Сервис

• Нажмите «Установить Личный
сертификат… » – выберите 
сформированный ранее Сертификат 
открытого ключа.
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1) Формирование дайджеста 

отправляемого документа (рублёвое 

платёжное поручение).

Файл digest_rpp.txt

https://developers.sber.ru/docs/ru/sberbusi

nessapi/host/rpp/payments#format-

daydzhesta-rpp4

Сформированный дайджест сохраните 

на компьютере в файле ( далее 

понадобится для команды 
формирования Электронной Подписи).

amount=1.21
date=2023-01-17
externalId=ee17342c-1232-4320-aca9-e736e49c8d3f
operationCode=01
payeeAccount=40702810038363663755
payeeBankBic=044525225
payeeBankCorrAccount=30101810400000000225
payeeInn=7709730320
payeeKpp=583501001
payeeName=Общество с ограниченной ответственностью 
ООО "РОМАШКА“
payerAccount=40702810940303423014
payerBankBic=044525225
payerBankCorrAccount=30101810400000000225
payerInn=5051775164
payerKpp=770701001
payerName=ООО "ПАРТНЕР-662“
priority=5
purpose=Оплата заказа №123. НДС нет.

https://developers.sber.ru/docs/ru/sberbusinessapi/host/rpp/payments#format-daydzhesta-rpp4


Криптография



Криптография



Криптография

{  "amount": 1.21,  "date": "2023-01-17",  "externalId": "ee17342c-1232-4320-aca9-e736e49c8d3f",  "operationCode": "01",  "payeeAccount": "40702810038363663755",  
"payeeBankBic": "044525225",  "payeeBankCorrAccount": "30101810400000000225",  "payeeInn": "7709730320",  "payeeKpp": "583501001",  "payeeName": "Общество с 
ограниченной ответственностью ООО \"РОМАШКА\"", "payerAccount": "40702810940303423014",  "payerBankBic": "044525225",  "payerBankCorrAccount": 
"30101810400000000225",  "payerInn": "5051775164",  "payerKpp": "770701001",  "payerName": "ООО \"ПАРТНЕР-662\"",  "priority": "5",  "purpose": "Оплата заказа №123. 
НДС нет.",  "digestSignatures":[ { "base64Encoded": 
"MIAGCSqGSIb3DQEHAqCAMIACAQExDjAMBggqhQMHAQECAgUAMIAGCSqGSIb3DQEH\nAQAAMYIELzCCBCsCAQEwggGAMIIBcDELMAkGA1UEBhMCUlUxGDAWBgNVBAgMDzc3\n
INCc0L7RgdC60LLQsDEZMBcGA1UEBwwQ0LMuINCc0L7RgdC60LLQsDEnMCUGA1UE\nCQwe0YPQuy4g0JLQsNCy0LjQu9C+0LLQsCwg0LQuIDE5MTswOQYDVQQDDDLQn9CQ\n0J4g0
KHQsdC10YDQsdCw0L3QuiAo0KLQtdGB0YIg0JPQntCh0KIgMjAxMiBRKTE7\nMDkGA1UECgwy0J/QkNCeINCh0LHQtdGA0LHQsNC90LogKNCi0LXRgdGCINCT0J7Q\nodCiIDIwMTIgUSk
xMDAuBgNVBAsMJ9Cj0LTQvtGB0YLQvtCy0LXRgNGP0Y7RidC4\n0Lkg0YbQtdC90YLRgDEaMBgGCCqFAwOBAwEBEgwwMDc3MDcwODM4OTMxGDAWBgUq\nhQNkARINMTAyNzcw
MDEzMjE5NTEhMB8GCSqGSIb3DQEJARYSY2FzYnJmQHNiZXJi\nYW5rLnJ1Agp7BrBxDq0HI9FyMAwGCCqFAwcBAQICBQCgggJEMBgGCSqGSIb3DQEJ\nAzELBgkqhkiG9w0BBwEwHAYJ
KoZIhvcNAQkFMQ8XDTIzMDExNzE2MDI0OVowLwYJ\nKoZIhvcNAQkEMSIEIDs3pii7ZzqWwRdlWn7omdx2XGwvvWAwUlRptCRzQR7EMIIB\n1wYLKoZIhvcNAQkQAi8xggHGMIIBwjCCA
b4wggG6MAoGCCqFAwcBAQICBCBSHZdD\nC5B3X9tN6+9YWRNLzd02OQxOf0+2f3EjNH5MnTCCAYgwggF4pIIBdDCCAXAxCzAJ\nBgNVBAYTAlJVMRgwFgYDVQQIDA83NyDQnNC+0YH
QutCy0LAxGTAXBgNVBAcMENCz\nLiDQnNC+0YHQutCy0LAxJzAlBgNVBAkMHtGD0LsuINCS0LDQstC40LvQvtCy0LAs\nINC0LiAxOTE7MDkGA1UEAwwy0J/QkNCeINCh0LHQtdGA0LHQ
sNC90LogKNCi0LXR\ngdGCINCT0J7QodCiIDIwMTIgUSkxOzA5BgNVBAoMMtCf0JDQniDQodCx0LXRgNCx\n0LDQvdC6ICjQotC10YHRgiDQk9Ce0KHQoiAyMDEyIFEpMTAwLgYDVQQLD
CfQo9C0\n0L7RgdGC0L7QstC10YDRj9GO0YnQuNC5INGG0LXQvdGC0YAxGjAYBggqhQMDgQMB\nARIMMDA3NzA3MDgzODkzMRgwFgYFKoUDZAESDTEwMjc3MDAxMzIxOTUxITAfB
gkq\nhkiG9w0BCQEWEmNhc2JyZkBzYmVyYmFuay5ydQIKewawcQ6tByPRcjAKBggqhQMH\nAQEBAQRAp6Ko8Sni39LMHpsqN3gUEehVq+pNKlIlhJu3eQzoMWb8yDumkpOkV8Cm\nIy
Zh02GxlPOkgsMoWIbsEHk+f5dx7QAAAAAAAA==\n",  "certificateUuid":"167398cb-edf8-401d-aa7d-c6f3b19c724e" } ]}

https://developers.sber.ru/docs/ru/sberbusinessapi/host/rpp/payments#primer-zaprosa84
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Swagger https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/

https://edupirfintech.sberbank.ru:9443/fintech/api/swagger-ui.html#!/
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Статус не конечный, ожидаем обработку документа.
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Рублёвое Платёжное Поручение подписано ЭП и отправлено в банк.


